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   第 1 條（訂定目的） 

針對資通安全事件之發生，擬定資通安全事件通報及應變相關作業之規範，以降低資通安全

事件造成之損失，並盡速維護公司營運之正常，特制定本辦法。 

 

第 2 條（修訂依據及原則） 

本辦法之修訂依據，係依相關資通安全管理法規為原則，若因法令頒佈及變更而抵觸時，則

依主管機管相關法規規定辦理。 

 

第 3 條（事件分級） 

   本公司資通安全事件，由情節輕至重分為一至四級。 

   一、有下列情形之一者，為第一級資通安全事件： 

1.非核心業務資訊遭輕微洩漏。 

2.非核心業務資訊或非核心資通系統遭輕微竄改。 

3.非核心業務之運作受影響或停頓，於可容忍中斷時間內回復正常運作，造成機關日常作

業影響。 

   二、有下列情形之一者，為第二級資通安全事件： 

1.非核心業務資訊遭嚴重洩漏，或未涉及關鍵基礎設施維運之核心業務資訊遭輕微洩漏。 

2.非核心業務資訊或非核心資通系統遭嚴重竄改，或未涉及關鍵基礎設施維運之核心業務

資訊或核心資通系統遭輕微竄改。 

3.非核心業務之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作，或未涉及關

鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中斷時間內

回復正常運作。 

   三、有下列情形之一者，為第三級資通安全事件： 

1.未涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏，或一般公司機密、敏感資訊或涉

及關鍵基礎設施維運之核心業務資訊遭輕微洩漏。 

2.未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭嚴重竄改，或一般公司機

密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭輕微竄改。 

3.未涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，無法於可容

忍中斷時間內回復正常運作，或涉及關鍵基礎設施維運之核心業務或核心資通系統之運

作受影響或停頓，於可容忍中斷時間內回復正常運作。 

   四、有下列情形之一者，為第四級資通安全事件： 

1.一般公司機密、敏感資訊或涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏。 
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2.一般公司機密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭嚴

重竄改，。 

3.涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，無法於可容忍

中斷時間內回復正常運作。 

第 4 條（通報內容） 

資通安全事件之通報內容，應包括下列項目： 

一、發生機關。 

二、發生或知悉時間。 

三、狀況之描述。 

四、等級之評估。 

五、因應事件所採取之措施。 

六、外部支援需求評估。 

七、其他相關事項。 

 

第 5 條（通報對象） 

一、資訊單位知悉資通安全事件後，應於一小時內擬定資通安全事件之通報內容，進行資通

安全事件通報公司管理高層。 

二、資訊單位因故無法依第一項規定方式通報者，應於同項規定之時間內依其他適當方式通

報，並註記無法依規定方式通報之事由。 

三、資訊單位於無法依第一項規定方式通報之事由解除後，應依該方式補行通報。 

 

第 6 條（事件等級審核及確認） 

   資訊單位應於其自身完成資通安全事件之通報後，依下列規定時間完成該資通安全事件等級

之審核及確認，並得依審核結果變更其等級： 

一、通報為第一級或第二級資通安全事件者，於接獲後八小時內。 

二、通報為第三級或第四級資通安全事件者，於接獲後二小時內。 

 

第 7 條（復原作業及事件報告） 

   資訊單位知悉資通安全事件後，應依下列規定時間完成損害控制或復原作業，並依資通安全

事件之影響通知相關單位： 

一、第一級或第二級資通安全事件，於知悉該事件後七十二小時內。 

二、第三級或第四級資通安全事件，於知悉該事件後三十六小時內。 

   資訊單位依前項規定完成損害控制或復原作業後，應持續進行資通安全事件之調查及處理，
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並於一個月內送交調查、處理及改善報告。 

   前項調查、處理及改善報告送交之時限，得經董事長同意後延長之。 

    

第 8 條（應變內容） 

資訊單位就資通安全事件之應變內容應包括下列事項： 

一、應變小組之組織。 

二、事件發生前之演練作業。 

三、事件發生時之損害控制機制。 

四、事件發生後之復原、調查及改善機制。 

五、事件相關紀錄之保全。 

六、其他資通安全事件應變相關事項。 

    

第 9 條（應變會議） 

資訊單位就資通安全事件之應變，得召開會議，邀請其他部門研商該事件之損害控制、復原

及其他相關事宜。 

 

第 10 條（資安演練） 

資訊單位應每年至少一次規劃、辦理資通安全演練作業，其內容得包括下列項目： 

一、資通安全事件通報及應變演練。 

二、網路攻防演練。 

三、其他必要之演練。 

 

第 11 條（實施及修正） 

本「資通安全事件通報及應變辦法」經董事長核准後實施，修正時亦同。 

 

 

 


